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DV-Sicherheit
Firewalls

Frage: Immer wieder hort
man von genialen Hackern,
die in die Rechner der NASA
oder des Pentagon eingedrun-
gen sind. Als Normalanwen-
der beginnt man bei solchen
Gelegenheiten tiber die Sicher-
heit des eigenen Rechners
nachzudenken.

Die Meisten haben in der
Firma oder auch privat PC-
Arbeitsplitze mit einem Inter-
netzugang und vor diesem
Hintergrund natiirlich viele
Fragen: Wie kann man sich
schiitzen? Wie sicher ist mein
Rechner im Internet? Was
macht eigentlich eine Fire-
wall? Braucht man so etwas
wberhaupt?

Antwort: Bei aller, durchaus
berechtigter Sorge, sollte man
jedoch auch sehen, daf die
Verhiltnisse und Moglichkei-
ten eines kleinen oder mittle-
ren Unternehmens vollig ande-
re sind als bei grof3en Unter-
nehmen.

Zunichst gilt die erniich-
ternde Feststellung: Eine hun-
dertprozentige Sicherheit gibt
es nicht — wie man an den spek-

takuldren Hacker-Angriffen auf
die NASA und das Pentagon un-
schwer erkennen kann. Dies
gilt aber auch fiir die besten
Banktresore und die ausgeklii-
geltsten Alarmsysteme. Das ist
jedoch kein Grund, die Tiiren
gleich ganz offen zu lassen!

Die Elite der wirklichen Spe-
zialisten ist recht klein — und
mal ehrlich: Was interessiert
einen Geheimdienst meine
Kundendatenbank? Die ist fiir
einen Konkurrenten schon weit
interessanter. Oft sind es je-
doch auch nur neugierige Mit-
menschen oder Spaf3vigel aller
Art, die jedoch bei ihrem
»Sport“ durchaus erheblichen
Schaden anrichten konnen.
Solche Leute haben zwar ein
gewisses technisches Verstiand-
nis und vielleicht auch die
schlauen Werkzeuge, die das
Internet iiberall fiir derart zwei-
felhafte Ambitionen bereithilt,
sie haben aber in jedem Fall
nur begrenzte Moglichkeiten.
Hier nun kann man mit recht
einfachen Mitteln einem Grof3-
teil der Probleme aus dem We-
ge gehen.

Bereits eine einfache Fire-
wall kann viel Ungemach ab-
halten. Zunichst einmal ist eine
Firewall nichts anderes als
ein Filter. Einfach ausgedriickt,
kann man damit sehr selektiv
bestimmte Dienste des Internet
(www, E-Mail, Homebanking,
...) freigeben oder sperren. Da-
bei wird auch unterschieden,
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ob eine Verbindung von innen

(also vom eigenen PC) oder

von aufden aufgebaut wird.
Grundsitzlich kann man

zwei Arten von Firewalls un-

terscheiden:

® Die sogenannten ,Personal
Firewalls“ schiitzen jeweils
nur den PC, auf dem sie in-
stalliert sind. Es handelt sich
dabei um Programme, die
den gesamten Internetver-
kehr dieses PC iiberwachen
und auch sperren koénnen.
Sehr einfach zu bedienen,
dennoch recht sicher und fiir
den privaten Gebrauch sogar
kostenlos ist z. B. das Pro-
gramm ,ZoneAlarm*“.

® Um fiir ein ganzes Rechner-
netz einen gewissen Grund-
schutz zu gewihrleisten,
muf’ eine Firewall zwischen
dem internen Netzwerk und
dem Zugang nach aufden in-
stalliert werden. Dies kann
ein Rechner mit entspre-
chender Software oder auch
ein eigenstindiges Gerit

sein, das in der Regel sehr
komfortabel zu konfigurie-
ren ist.
Bei alledem sollte man beach-
ten, dass eine Firewall nichts

niitzt, wenn ein Angriff iiber
eine zuldssige (von der Fire-
wall erlaubte) Verbindung z. B.
das www erfolgt. So sollte man
in jedem Fall im Internetbrow-
ser JavaSkript und ActiveX de-
aktivieren, da hier iiber eine
verstindlicherweise zulidssige
www-Verbindung ausfiihrbarer
Code eingeschleust werden
kann. Beides sollte also nur
wenn unbedingt notwendig
und auf vertrauenswiirdigen
Seiten wieder aktiviert werden.

Unter www.lfd.niedersach-
sen.de (Landesbeauftragter fiir
Datenschutz  Niedersachsen)
kann man nicht nur weitere
niitzliche Informationen fin-
den, sondern auch die Sicher-
heit des eigenen Rechners te-
sten (— Service — PC-Selbst-
test). Dies kann zwar eine
ganze Zeit dauern, liefert aber
niitzliche Informationen.

Bei allen technischen Mog-
lichkeiten darf jedoch nie die
menschliche Komponente ver-
gessen. So sind Zettel mit dem
Passwort unter der Tastatur
keine Seltenheit. Die beste
SchlieRanlage ist  wertlos,
wenn man vergifdt, abzuschlie-
B3en!
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Weitere Auskiinfte zu diesen und weiteren Fragen erteilt die
Technologie-Transfer-Stelle der Bundesfachschule Kélte-Kli-
ma-Technik in Maintal gerne unter der Rufnummer (0 61 09)
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Was Sie schon immer

Themen:

Die ,Fragen aus der Praxis“ werden in Zusammenarbeit mit
der Technologie-Transfer-Stelle der Bundesfachschule Kélte-
Klima-Technik in Maintal/Niedersachswerfen bearbeitet und
behandeln aktuelle Fragen bzw. Problematiken fiir Kilte-
anlagenbauer. In diesem Monat geht es um die folgenden

® DIN 8901: Ausriistung fiir den Leckagefall

® Alternativen fiir R 407C

® Warum Unterschiedliche MOP-Punkte bei MOP-TEV’s?
® Datensicherheit durch Firewalls

DIN 8901

Ausriistung fiir den
Leckagefall

Frage: Im Abschnitt 3.3 der
DIN 8901 wird gefordert, dajfs
bei einem Leck im Kiltemit-
telkreislauf die Anlage durch
eine ,typgepriifte Einrich-
tung“ abgeschaltet werden
und bletben muys.

Die einfachste Losung, die-
se Forderungen zu erfiillen, ist
der Einsatz eines typgepriif-
ten Druckbegrenzers fiir fal-
lenden Druck.

In einer Rethe von Anlagen
werden bereits Druckwdchter
Siir fallenden Druck eingesetzt,
2. B. als FEinfrierschutz oder

Anzeige

]
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fiir die Pump-down-Schal-
tung. Durch eine steuerseitige
Schaltung ist es maoglich, die-
sen Druckwcdichter — natiirlich
i typgepriifter Ausfiihrung —
auch fiir die Leckagetiberwa-
chung zu verwenden und die
Verriegelung steuerseitig elek-
trisch vorzunehmen.

Ist es nach DIN 8901 zulds-
sig, bei Verwendung eines typ-
gepriiften Druckwdichters fiir
Sallenden Druck diesen in
Doppelfunktion einzusetzen?

Antwort: Nach einem sicher-
heitstechnischen Grundsatz
darf ein Regelorgan nicht
gleichzeitig als Sicherheitsor-
gan eingesetzt werden. Das
bedeutet, da? der Druckwich-
ter der Pump-down-Schaltung
nicht fiir die Leckageiiberwa-
chung nach DIN 8901 einge-
setzt werden darf. Hat die Kil-
teanlage aber einen Druck-
wiachter als Einfrierschutz,
dann ist die Doppelfunktion
zuldssig.
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407C-Anlage

Graphitartiger Schlamm
in Behaltern, Alter-
nativen fiir R 407C?

Frage: Bei einer Anlage mit
dem Kiltemittel 407C (100 kg)
kommt es zu diversen Proble-
men:

1. Es muyfsten ca. 40 kg Kdilte-
mittel nachgefiilll werden
(Undichtigkeit in Dampf-
leitung beseitigt, Olwechsel
durchgefiihrt).

2. Nach ca. 1 Woche Betrieb
ist wieder graphitartiger
Schlamm im Behdilter, der
teilweise aufschwimmdt.

3. Um dem Arger mit dem
Gleitkdltemittel R 407C aus
dem Wege zu gehen, soll
eine Umstellung auf ein
anderes Kdltemittel gepriift
werden.

Antwort: Zu 1.: R 407C ist kein
azeotropes Kiltemittel, d. h.
Dampf- und Fliissigphase sind
unterschiedlich zusammenge-
setzt. Bei einem Verlust von
mehr als 40 % dampfformigen
Kiltemittels kann nicht ohne
weiteres (wie geschehen) nach-
gefiillt werden, da sich eine vol-
lig neue Mischung ergibt. Es
wird sich Schwerersieder an-
reichern und die Leistung sin-
ken. Die Anlage miif3te entleert
und neu befiillt werden.

Zu 2.: Die Schlammbildung
kann mehrere Ursachen haben:
® Durch die Putzwirkung des

Esterols konnen Verunreini-

gungen, die sich noch in den
Leitungen befanden, ausge-
waschen werden.
® Erhohter Verschleif? am Ver-
dichter (Abrieb).

® Zu hoher Wassergehalt: Ol
wird abgebaut und Siuren
konnen sich bilden.

Genauen Aufschluff kann
hier nur die Analyse einer Ol-
probe bringen.

Zu 3.: Alternativen wiren R
134a, R 410A oder R 404A. Bei
R 134a werden in jedem Fall
grofere Verdichter benotigt,
wobei bei R 410A durch die
hohere Drucklage alle Kompo-
nenten angepafdit werden miis-
sten. R 404A ist jedoch im Kli-
mabereich eher uniiblich und
hat eine geringere volumetri-
sche Kalteleistung. Die Ent-
scheidung mufd aufgrund der
thermodynamischen Daten in-
dividuell fiir den Einzelfall ge-
troffen werden.

Hauptteile
MOP-TEV’s

Frage: Bei Verwendung von

MOP-TEV’'s (MOP = Maxi-
mum Operating Pressure, das
TEV . begrenzt den Arbeils-
druck nach oben) wird mit
2 (unterschiedlichen) ,,MOP-
Punkten* gearbeitet. Warum?

Antwort: Es wird zwischen
dem Ventil-MOP einerseits und
dem Anlagen-MOP anderer-
seits unterschieden. Bei dem
Ventil-MOP handelt es sich um
eine Fiihlertemperatur (nam-
lich die, bei der alles Kaltemit-
tel im Fiihlersystem verdampft
ist) und bei dem Anlagen-MOP
um eine Verdampfungstempe-
ratur (ndmlich die, bei der der
Verdichter/die Anlage maximal
arbeiten darf). Zwischen Fiihler-
und Verdampfungstemperatur
liegt genau die TEV-Uberhit-
zung.
Als Richtwert gilt:

Der Ventil-MOP sollte ca. 7K
oberhalb des Anlagen-MOP’s
liegen.



